v e

® 4
7' HR;“INFO TAG ®

£ smarterSec

Das SAP (HCM) System und die personenbezogenen Daten
auf EU-DSGVO Konformitat prufen. “

Thomas KASTNER, smarterSec GmbH



SAP System/HR Daten auf DSGVO Konformitat prifen

Agenda

=*

Datenschutzgrundverordnung
Bul3gelder / Datenpannen
Relevante Bereiche der EU-DSGVO

=*

=*

=

Bereiche der EU-DSGVO in Verbindung mit SAP

&% Binich EU-DSGVO konform?
@ Die SAP HCM Konfiguration / Berechtigungen
@ Die SAP HCM Daten (gesetzliche Aufbewahrungsfristen)
@ Das SAP System (ohne Sicherheit keine Konformitat)
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Datenschutzgrundverordnung EU-DSGVO ¥
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Rechtliche Grundlagen: EU-DSGVO, BDSG-Neu & smartersec
Datenschutzgrundverordnung trat am 25.05.2016 in Kraft

Datenschutzgrundverordnung wurde am 25.05.2018
verbindlich

EU-DSGVO engl. GDPR General Data Protection Regulation

=*

=*

=*

=*

Jeder EU-Staat hat ein eigenes Datenschutzrecht

Erganzend fir Osterreich:

Datenschutzgesetz — DSG (Das Datenschutzgesetz (DSG),
BGBI. I Nr. 165/1999 idgF., ist das geltende Gsterreichische
Datenschutzgesetz und erganzt die Datenschutz-
Grundverordnung (DSGVO))

=*
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Datenschutzgrundverordnung EU-DSGVO

EU-DSGVO Bul3gelder, Datenpannen

&% Bel Nichteinhaltung der EU-DSGVO sind Strafen von bis zu
20 Millionen EUR
oder bis zu 4% des gesamten Vorjahresumsatzes mdglich

& 2020: 26.057 gemeldete Datenpannen nach §33 DSGVO
% Notebooksbilliger.de AG (Dezember 2020) 10,4 Millionen EUR

% Hochstes Bul3geld 2020: H&M 35 Millionen EUR
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Datenschutzgrundverordnung EU-DSGVO

Datenpannen, Beispiele: Top 5 aus Marz 2021

]

Fahrlassige Verletzung der datenschutzrechtlichen
Rechenschaftspflicht

@ 300.000 EUR (Art. 5 Abs. 2 DSGVO)

Verspatete Meldung einer schweren Datenschutzverletzung
@ 475.000 EUR (Art. 33 Abs. 1 DSGVO)

|dentifizierbarkeit von Fahrzeughaltern wegen fehlerhafter
QR-Codes

® 350.000 EUR
(Art. 5 DSGVO, Art. 6 DSGVO, Art. 28 DSGVO, Art. 32 DSGVO)

Unzulassige Werbung trotz Widerspruch der Betroffenen

® 8.150.000 EUR
(Art. 21 DSGVO, Art. 24 DSGVO, Art. 28 DSGVO, Art. 44 DSGVO)

Unzulassige Verarbeitung von Gesundheitsdaten

® 195.000 EUR
(Art. 5 Abs. 1 DSGVO, Art. 6 Abs. 1 DSGVO, Art. 9 Abs. 2 DSGVO)
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Datenschutzgrundverordnung EU-DSGVO

Relevante Bereiche der EU-DSGVO

=

Zugangskontrolle

® "Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren"

Zugriffskontrolle

©® "zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlief3lich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kbnnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen"

Weitergabekontrolle

© "zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen, und dass tberprift und festgestellt werden kann, an welchen Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datentbertragung vorgesehen ist"

Eingabekontrolle

©® "zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind"

Auftragskontrolle

©® "zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden kdnnen"
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Datenschutzgrundverordnung EU-DSGVO

Betroffene Bereiche der EU-DSGVO

L

Verflgbarkeitskontrolle

@ "zu gewadhrleisten, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschutzt sind"

Datentrennung

@ "zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen"

Auskunftsrecht

@ Art 15 DSGVO uber Verarbeitungszweck; Kategorien personenbezogenen
Daten, an wen weitergegen ...

Sperren und Loschen

@ Art17 Abs. 1 DSGVO sind personenbezogene Daten kinftig unverztglich
zu loschen, wenn ... Zweckbestimmung, Einwilligung widerruft, ...

Verschltsselung
©  Art 32 DSGVO; Mall, Schnittstellen
Einwilligung

© Art 7 DSGVO; explizite schriftliche Einwilligungserklarung zur Verarbeitung
der Daten
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https://dsgvo-gesetz.de/art-15-dsgvo/
https://dsgvo-gesetz.de/art-17-dsgvo/
https://dsgvo-gesetz.de/art-32-dsgvo/
https://dsgvo-gesetz.de/art-7-dsgvo/

Datenschutzgrundverordnung EU-DSGVO

Und was hat das mit SAP und SAP HCM zu tun?

W

Zugangskontrolle

@ 2FA, Passwortrichtlinien, alte Passworthashes, SSO, Benutzerverwaltung
Zugriffskontrolle

@ SAP_ALL, SoD, Schutz vor internen und externen Angreifern, P_DURATION nicht gepflegt
Weitergabekontrolle

® Keine Ubersicht aller Schnittstellen und der Relevanz, Keine Verschlisselung von (HR) Schnittstellen;
Schnittstellenempfanger nicht bekannt, welcher Zweck nicht bekannt

Eingabekontrolle
® Anderungsbelege PA, Anderungsbelege OM, Anderungsbelege PB, Protokollierung Reportstarts

Auskunftsrecht

® Auskunft geman Artikel 15 DSGVO im SAP HCM nicht umgesetzt, innerhalb 14 Tagen,
Mitarbeiterauskunft (RPLERDXO0)

Sperren und Loschen

@ Aufbewahrungsfristen flr ausgetretene Mitarbeiter nicht definiert, 25 Jahre produktiv, noch nie etwas
geldscht, Infotyp 3246 Vernichtungssperre nicht gepflegt
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Datenschutzgrundverordnung EU-DSGVO ¥
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Zusammenfassung: Relevante Bereiche der EU-DSGVO vs. Realitat ¥ smarterSec

-4
=

Zugangskontrolle
Zugriffskontrolle
Weitergabekontrolle
Eingabekontrolle
Auftragskontrolle
Verflugbarkeitskontrolle
Datentrennung
Auskunftsrecht
Sperren und Léschen
Verschllsselung
Einwilligung

in aller Regel umgesetzt; unzulanglich
in aller Regel umgesetzt; unzulanglich
nur teilweise umgesetzt bspw. B2A

in aller Regel umgesetzt; unzuléanglich
in aller Regel umgesetzt

in aller Regel umgesetzt

in aller Regel umgesetzt

selten umgesetzt

fast nicht umgesetzt

Siehe auch Weitergabekontrolle

in aller Regel umgesetzt
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Bin ich EU-DSGVO konform?

SAP HCM Konfiguration und Berechtigungen

i

* W

=*

Mitarbeiterauskunft
@ Konfiguriert?
® Ausgefuhrt?

Anderungsprotokollierung (wer?, wann?, was?)
® Anderungsprotokollierung PA
® Anderungsprotokollierung PB

Protokollierung von Reportstarts

Prifung auf Ende des Verwendungszwecks
Zeitabhangiges Sperren von Daten

Vorhandensein Infotyp 0283 Archivierung/Datenvernichtung
Vorhandensein Infotyp 3246 Vernichtungssperre
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Bin ich EU-DSGVO konform?

SAP HCM Konfiguration und Berechtigungen

&% Mitarbeiterauskunft (RPLERDXO0)
® Konfiguriert? (V_T77PADERD_FLDS)
® Ausgefiihrt? (THRPAD_ERD_LOG)

& Anderungsprotokollierung (wer?, wann?, was?)
® Anderungsprotokollierung PA (V_T585A, V_T585B, V_T585C)
® Anderungsprotokollierung PB (V_T585A, V_T585B, V_T585C)

Protokollierung von Reportstarts (V_T599R)

Prifung auf Ende des Verwendungszwecks (V_T77HREOP_PER)
Zeitabhangiges Sperren von Daten (P_DURATION)
Vorhandensein Infotyp 0283 Archivierung/Datenvernichtung (SE16)
Vorhandensein Infotyp 3246 Vernichtungssperre (SE16)

* W

=*
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Bin ich EU-DSGVO konform?

SAP HCM Daten (gesetzliche Aufbewahrungsfristen/-pflichten)

Prufung auf gesetzliche Aufbewahrungsfristen:

% Die Aufbewahrungsfristen/-pflichten in der Personalbrechnung
liegen zwischen 3 und 30 Jahren
(BAO, ASVG, AVRAG, ASchG, AUG, ABGB)

& SAP liefert keine Regeln zu den Aufbewahrungsfristen/-pflichten,
diese sind vom Kunden selbst zu definieren, ebenso die
Abhangigkeiten zwischen den Infotypen, bspw. den Abwesenheiten

&% Priufung der gesetzlichen Aufbewahrungsfristen/-pflichten aller
vorhandenen Infotypen im SAP System automatisch ermitteln

- SAP DSGVO Assessment by smarterSec GmbH (SDA)
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https://www.ubitsalzburg.at/unternehmerinfos/aufbewahrungsfrist-personalverrechnung/

Bin ich EU-DSGVO konform? | v e

SAP HCM Daten (gesetzliche Aufbewahrungsfristen/-pflichten) ¥ smartersec

smarterSec GmbH: Scan Engine

v 0000000001, GDPR Compliance Check

v+ 0000000001, GDPR Compliance Check - Human Resources

ATM (800
0000000001, GDPR Compliance HCM Master Data (PA-Infotypes) Develf:)pm::s-nt e T
(] 0000000002, GDPR Compliance Application Master (PB-Infotypes) ECC (200)
() 0000000003, GDPR Compliance Time Management Data (PA-Infotypes) Development environment in KA

(] 0000000004, GDPR Compliance Customer Master Data (PA-Infotypes) KCC (900)

Productive environment in KA

+ 0000000002, GDPR Compliance Check - Financial Management
v 0000000003, GDPR Compliance Check - Customer Relation Management (CRM)

+ 0000000004, GDPR Compliance Check - User Management

@ 0000000002, DSAG Hardening Guide SAP® ERP 6.0 (Version 2.0)

@ 9000000000, Customer Area Inspection
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Bin ich EU-DSGVO konform? v e
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SAP HCM Daten (gesetzliche Aufbewahrungsfristen/-pflichten) ®smarterSec
& [Bllll-lles konform nach den
gesetzlichen Aufbewahrungsfristen — S

o . ingere” Zeit aufbewahrt,
d.h. langer als die gesetzlichen
Aufbewahrungsfristen
Angabe wieviel Satze mit drill-
down Maoglichkeit
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Datenschutzgrundverordnung EU-DSGVO U
¢ ., e
L6oschung von Daten — dezidierte Infotypen & smartersec

% SAP Information Lifecycle Management (SAP ILM)

@ Loschung der Infotypen / Infotyp-Séatze

@ Infotyp 0283 Archivierung/Datenvernichtung

@ Beispiele von SAP_ILM Objekten:
® HRPA_TASK HR (Terminverfolgung)
@ HRTIM_MAT HR (Mutterschutz)
® PA_PDOC HR (Abrechnungsbelege flr die Buchung ins RW)
® PA_CALC HR (Personalabrechnungsergebnisse)

@ Liste

© 2122906 - ILM: Liste von ILM Objekten mit zugeordneten Archivierungs- / Data
Destruction Objekten - SAP ONE Support Launchpad
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https://launchpad.support.sap.com/#/notes/2122906/D

Datenschutzgrundverordnung EU-DSGVO

Loschung von Daten — komplette Personalnummern $ smarterSec

& Loschung kompletter P# (RPUDELPP; RPUDELPN)
©® HRPAD_DELPN
@ Mehrstufige Loschung

Status Kurzbeschreibung

00 IKein Status fur Personalnummer gespeichert

=

_01 Vernichtung der Personalnummer wurde beantragt
02 Vernichtungsantrag der Personalnummer wurde zurlckgezogen
03 Vernichtung der Personalnummer wurde angestolien

04 Vernichtung der Personalnummer wurde durchgeflhrt
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Bin ich EU-DSGVO konform?

Das SAP System (ohne Sicherheit keine Konformitéat)

Wirtschaftsprufer attestieren, aber ...

% RSURSO003 SAP Standardpassworte

& SAP_ALL Generalrechte

& BCODE Schwache (alte) Passwort-Hashes

&% Client 001/066 SAP Standard Mandanten immer noch im
SAP System

&% Security Patches monatliche Updates fehlen

% Uvam DSAG Prufleitfaden, SAP Netweaver
Hardening Guide, BSI Grundschutzhandbuch
etc.

-> SAP Risk Assessment by smarterSec GmbH (SRA)
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$ smarterSec




Danke fur Ihr Interessel

Haben Sie irgendwelche Fragen?
Bitte kontaktieren Sie uns!

Info@smartersec.com

\* 149 (0)721-1608000

— www.smartersec.com

FOLLOW US ON SOCIAL MEDIA @ @ () °

smarterSec GmbH | Albert-Nestler-Str. 21 | 76131 Karlsruhe | Germany
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https://www.linkedin.com/company/smartersec-gmbh
https://www.xing.com/pages/smartersec-gmbh
https://www.youtube.com/channel/UCFBBRcxOddZaSYtCgM0IARw
https://www.instagram.com/smartersec_gmbh/

